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种面向入侵检测的改进 AC算法 

徐 红，秦志光 

(电子科技大学 计算机科学与工程学院，四川 成都 610054) 

摘 要 ：在研究入侵检测系统中AC算法应用 3的基础上，提出一种改进 的AC算法——双重压缩AC算法．在算 

法中设计了新的AC状态自动机存储空间压缩方法，并给出与之对应的匹配流程．在 Snort中进行测试，测试结果 

显示双重压缩 AC算法的空间和时间性能比基本 AC算法分别提升了52．2％和 73．5％． 
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An Improved AC Algorithm for Intrusion Detection 

XU Hong，OIN Zhi—guang 

(School of Computer Science and Engineering，UEST，Chengdu 610054，China) 

Abstract：On the basis of analyzing AC algorithm in IDS，this paper presents an improved AC algorithm named double 

compression AC algorithm (ISX3AC)，describes it’S new state automaton storage compression and corresponding matching 

process．I)CAC has beentested inSnort．The results show thatDCAC can averagely enhancetheperformanceofSnort by 

52．2％ in terms of memory usage and by 73．5％ in terms of processing time compared to the standard AC algorithm ． 
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1 引言 

入侵检测系统(IDS)作为维护网络安全性的重 

要技术之一，已经得到了广泛的应用．模式匹配是 

IDS的关键技术之一，模式匹配算法与 IDS的性能 

息息相关．随着网络速度和网络检测工作量的不断 

增长，IDS要求模式匹配算法更加高效，高效的模式 

匹配算法设计成为网络安全的研究热点之一_l J． 

模式匹配是指在文本串 T中查找模式串 P的 

过程，若找到则称为匹配成功，否则匹配失败．在 

IDS中，T对应系统接收到的数据包或会话中的数 

据，P对应入侵特征库中的人侵模式．模式匹配按照 

匹配模式的数 目分为单模式匹配和多模式匹配两 

类，由于多模式匹配通过一次扫描可以找到多个模 

式的所有出现，较之单模式匹配更易应对不断扩大 

的 IDS入侵特征库，因此现今主流的 IDS使用的基 

本都是多模式匹配算法．AC(Aho～Corasick)算法作 

为最经典的多模式匹配算法被许多 IDS采用，该算 
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法将待匹配的入侵特征模式串转换为树状有限状态 

自动机，然后进行扫描匹配，最好情况或最坏情况 

下，AC算法模式匹配的时间复杂度都是 o(n)．AC 

有限状态自动机的存储占用了大量的内存资源，降 

低了算法的 cache性能，巨大的存储开销是影响AC 

算法性能的重要因素．一些研究者基于优化 AC有 

限状态自动机存储空间，提出了相关的改进方法以 

提升 AC算法的性能【2-3]． 

文中从空间开销的角度分析基本 AC算法及其 

改进，提出了一种降低空间开销的改进 AC算法 
— — 双重压缩 AC算法(Double Compression AC AI— 

gorithm，DCAC)． 

2 AC算法 

2．1 基本 AC算法 

Aho，A．V．和 M．J．Corasick于 1975年提出了 

AC算法[ ．算法运行过程包含预处理和匹配两个 

阶段，算法先对入侵特征模式串集合进行预处理，构 



110 微电子学与计算机 2010经 

建有限状态自动机 FSA(finite state automata)，然后 

依据该 FSA对文本串T扫描一次就可以找出与其 

匹配的所有模式串． 

在预处理阶段，算法首先构造 3个函数：转移函 

数 goto(g)、失效函数 fail(f)和输出函数 output．转 

移函数的作用是指明在当前状态读人一个文本字符 

后应到达的新状态，它的构造过程是：从状态 0出 

发，由当前状态和从入侵特征模式串中新取出的字 

符确定下一状态．如果存在从当前状态出发并标注 

该字符的矢线，则将矢线所指的状态赋为当前状态， 

否则，添加一个标号比已有状态标号大 l的新状态， 

并用一条矢线从当前状态指向新状态，并将新状态 

赋为当前状态．所有的模式串处理完后，再画一条从 

0状态到 0状态的自返线，标注的字符为不能从 0 

开始的字符集．这样，每个模式都可以由一条从初始 

状态出发的路径标识出来． 

失效函数用来指明在某个状态下，读人的字符 

不匹配时应转移到的状态．失效函数是逐层构造的． 

所有第一层状态的失效函数为 0；对于非第一层状 

态 s，若其父状态为 r(即存在字符 以，使 g(r，a)= 

)，则
．
厂( )=g(

．
厂( *)， )，其中状态s*为追溯 

的祖先状态得到的第一个使 g(f(S*)，n)存在的 

状态． 

输出函数的作用是在匹配过程中输出已经匹配 

的模式串．该函数的构造分两步：(1)在构造转移函 

数时每处理完一个模式串，则将该模式串加入到当 

前状态的输出函数中；(2)构造失效函数 厂时，若 厂 

(s)=S ，则 output(S)=output(S)Uoutput(S，)_例 

如，模式集 P={he，she，his，hers}的转移函数、失效 

函数和输出函数如图1所示． 

(a)转移 函数 

医匪盛曙圈羽 
(b)失效函数 

墨 圈 
(c)输 出函 数 

图 1 模式集 P对应的有限状态自动机 

在此基础上Aho，A．V．和M．J．Corasick将失效 

函数与转移函数融合构建了 next move函数，使得 

对文本进行匹配时对每个输入字符仅进行一次状态 

转移，提高了算法的运算效率．AC算法根据 next 

move函数构造 了一个 确定性有限状态 自动机 

(DFA)，根据这个 DFA和输出函数就可以进行匹 

配． 

2．2 AC算法的改进 

基本 AC算法通常用二维矩阵存储有限状态自 

动机，矩阵的行表示自动机的状态，列表示输入的字 

符，矩阵的元素表示在当前状态和输入字符情况下 

将要跳转到的下一个状态．如果入侵特征模式串长 

度为M，则对应了自动机的 M个状态，并且对于每 

个状态都可能有 256种不同的输入字符，则矩阵的 

容量为256×M．因此，对于拥有大量入侵特征模式 

的 IDS，AC自动机的存储占用了大量的存储空间， 

从而直接影响着算法的 cache性能．而AC自动机的 

每个状态对应的下一个有效转移状态通常只有很少 

几个，使得存储自动机的二维矩阵的很多元素是 0， 

这样就浪费了大量的存储空间．为了尽可能减少无 

谓的空间开销，人们提出了一些方法以改进AC算 

法． 

Norton J基于稀疏向量压缩的思想，提出了采 

用 banded～row format存储格式对存储自动机的矩 

阵的每一行数据进行压缩．设向量为 Vector=(0，0， 

0，0，2，9，0，0，0，0，6，0，7，0，0，0，0，0，0，0，0，0)，采 

用 banded～row format压缩后 Vectorb=(9，5，2，9， 

0，0，0，6，0，7)．这种储存格式由三部分组成：其中 

“2，9，0，0，0，0，6，0，7”记录了原向量中第一个非 0 

元素到最后一个非 0元素的所有元素，这些元素被 

称为一个带；“9”表示组成这个带的元素个数；“5”表 

示这个带在原向量中的起始位置．这种存储格式便 

于随机访问元素，可是它仍含有较多的元素0． 

用 banded—row format存储稀疏向量，只能对 

带两端的0元素进行压缩，而对于带里的 0元素却 

无能为力．为了尽可能地压缩向量，可以采用 sparse 

— bands fOmatl6 J存储稀疏向量．它的思路是：当带 

里的两个非 0元素间的0元素个数超过指定的阈值 

时就将带分段，以压缩这些 0元素．假设阈值为 2， 

将向量 Vector用 sparse—bands format压缩后 Vec 

tor=(2，2，5，2，9，3，11，6，0，7)．这种格式各元素的 

含义是：第一个“2”表示带分段数量；第二个“2”表示 

第一个段包含的元素数量；“5”表示这个段在原向量 

中的起始位置；“2，9”即对应该段包含的元素．后面 

的数据分别对应着第二个段的元素数量、段起始位 
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置和元素 ． 

通过采用 banded—row format和 sparse—bands 

format格式存储AC自动机，压缩了AC自动机的存 

储空间，有效地改进了AC算法的 cache性能． 

3 双重压缩 AC算法 

基本 AC算法耗费大量存储空间，基于 banded 
— row format和sparse—bands format的改进方法实 

现了对存储空间的压缩，然而它们只是对矩阵的行 

进行压缩，没有从列的角度去考虑．存储 AC自动机 

的矩阵有256列，代表了256个ASCⅡ码．在实际应 

用过程中，入侵特征模式库并未涵盖这所有的 256 

个 ASC 1I码字符，而往往只是涉及到了少量的字 

符，导致了这个矩阵中大部分 ASC11码字符对应的 

列为全0列；与此同时，在矩阵的各行中还存在许多 

可压缩的 0元素，它们无谓地占据了大量的存储空 

间，降低了AC算法的cache性能． 

文中基于压缩矩阵行和列的思想，提出双重压 

缩 AC算法，在矩阵列的方向压缩全 0列．对于非全 

0列中可压缩的0元素，在矩阵行的方向对其进行 

压缩．双重压缩 AC算法的运行过程可分为预处理 

和匹配两个阶段 ． 

3．1 双重压缩 AC算法预处理 

预处理要完成的任务是依据入侵特征模式库构 

建 AC自动机，并按双重压缩 AC算法的压缩思想 

对存储 AC自动机的矩阵进行压缩．预处理分为三 

个阶段 ： 

第一个阶段按基本 AC算法的方法构造 AC自 

动机，将 AC自动机用二维矩阵存储．后两个阶段分 

别从列和行的角度压缩这个矩阵． 

第二个阶段压缩矩阵的全 0列 ，其流程是： 

(1)查询矩阵中的全 0列 ，将全 0列对应的 

ASCⅡ码字符记录在未用字符表中； 

(2)删除矩阵中所有的全0列． 

第三个阶段：对前一个阶段处理后的矩阵的各 

行用 sparse—bands format格式进行压缩，其流程 

是 ： 

(1)遍历矩阵各行，根据设定的阈值将行向量 

分段，记录各段的元素； 

(2)计算各段的长度以及起始位置； 

(3)按 sparse—bands format格式存储处理后的 

各行数据． 

3．2 双重压缩 AC算法匹配 

匹配时用经过预处理后建立的 AC自动机扫描 

文本，以查找是否存在匹配的模式串，匹配流程是： 

(1)从 待 匹配文 本 T 中新读 取 一个字符 

CHAR； 

(2)在未用字符表中查找新读人的字符，如果 

在其中找到 CHAR，就置当前状态 current state为 

0，流程转至(1)；否则继续下面的操作． 

(3)将 CHAR减去未用字符表中 ASCII码小 

于 CHAR的字符的数量； 

(4)将(3)的计算结果根据 sparse—bands for— 

mat格式的定义查找到对应的状态，并将其置为 

current state； 

(5)根据输出函数 output判断是否有匹配存 

在； 

(6)如果文本读取完毕就退出，否则返回(1)． 

4 实验评估 

为了测试文中提出的双重压缩 AC算法的性 

能，并与基本 AC算法及其改进相比较，将 Snort作 

为测试用人侵检测系统．Snort版本为 2．8．2．2，规 

则为 snortrules—snapshot一2．8．实验在 Windows 

XP下进行，编译工具为 VC6．0．硬件环境为 CPU： 

Intel E2160，1．8GHz，内存 1GB． 

测试数据采用麻省理工学院林肯实验室提供的 

1999DARPA入侵检测测试数据集．数据集取 自一 

个虚拟的美国空军基地的7个星期的网络流量，其 

中包含大量的正常网络流量和各种攻击，具有很强 

的代表性．文中选取第四周星期一至星期五的输出 

数据 outside．tcpdump作为测试数据． 

双重压缩 AC算法与其它算法的空间开销对比 

如图 2所示，结果显示这些算法中双重压缩 AC算 

法的空问开销最小．双重压缩 AC算法占用的存储 

空间为 635．13MB，比占用 1327．96 的基本 AC 

算法性能提升 52．2％，比占用 688．89MB的 AC 

SPARSEBANDS算法性能提升 7．8％．时间性能测 

试时为避免进程调度引入的干扰，每组取 l0次测试 

的平均值．测试数据对比如表 1所示，可见双重压缩 

AC算法在其中时间性能最优，匹配速度平均比基 

本AC算法提升了73．5％，比AC—SPARSEBANDS 

算法提升了17．5％．综合而言，双重压缩AC算法实 

现了对 Snort性能的提升． 
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图 2 算法存储 snort规则集空间开销对比 

5 结束语 

文中对 AC算法及其改进在入侵检测系统中的 

应用进行了研究，针对 AC自动机大量占用无效存 

储空间的情况，基于存储空间压缩提出了双重压缩 

AC算法，并将其与 AC算法及其改进作了对比，结 

果表明双重压缩 AC算法在空间性能和时间性能上 

都更优越． 
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